UMOWA POWIERZENIA DANYCH (DPA)

Umowa pomiedzy (zwanym dalej ,Administratorem”)

a

INVESTNET.....ocoiiiiiiens

(zwanym dalej ,,Podmiotem przetwarzajgcym”)

W sprawie przetwarzania danych osobowych w imieniu osoby trzeciej (,Umowa”).

1. Przedmiot i czas trwania Umowy

1.1. Przedmiot Umowy

Przedmiotem Umowy jest realizacja przez Podmiot przetwarzajacy nastepujgcych zadanh
zgodnie z opisem ustug zawartym w warunkach (www.cookiestart.pl/regulamin)
Podmiotu przetwarzajgcego uzgodnionych miedzy Stronami (Umowa gtéwna):
gromadzenie, zarzgdzanie, dokumentowanie i przekazywanie zgdéd uzytkownikéw
Administratora lub danych osobowych zebranych na podstawie prawnie uzasadnionych
intereséw za posrednictwem technologii dostarczonej przez Administratora oraz, w
stosownych przypadkach, innych ustug uzgodnionych z Administratorem zgodnie z
Umowg Gtéwng. W ten sposdéb Podmiot przetwarzajacy przetwarza dane osobowe na
rzecz Administratora w rozumieniu art. 4 pkt 2 i art. 28 RODO na podstawie Umowy
Gtéwnej. Definicje zawarte w Umowie gtéwnej majg réwniez zastosowanie w niniejsze;j
Umowie. Definicje zawarte w niniejszej Umowie majg zastosowanie wytgcznie do
niniejszej Umowy.

1.2. Okres obowiazywania Umowy

Okres obowigzywania niniejszej Umowy (okres obowigzywania) odpowiada okresowi
obowigzywania Umowy Gtéwne;j.

2. Szczegoétowy opis tresci umowy

2.1. Zakres, charakter i cel

Zakres, charakter i cel gromadzenia, przetwarzania i/lub wykorzystywania danych
osobowych przez Podmiot przetwarzajgcy na rzecz Administratora wynikajg z umowy
gtéwne;j.

2.2. Rodzaj danych

Przedmiotem gromadzenia, przetwarzania i/lub wykorzystywania danych osobowych sg
nastepujgce dane:

1. Dane uzytkownika:

m Dane dotyczgce zgody (identyfikator zgody, data i godzina wyrazenia zgody,
agent uzytkownika przegladarki oraz status zgody).

m Dane urzadzenia (agent HTTP, odsytacz HTTP)

m Odwiedzane adresy URL



m Jezyk uzytkownika
m Adres IP
m Geolokalizacja
2.3. Kategorie os6b, ktérych dane dotycza

Kategorie 0séb, ktérych dane osobowe sg przetwarzane w ramach niniejszej Umowy,
obejmuja:

o 0soby odwiedzajgce strone internetowa lub uzytkownicy aplikacji (uzytkownicy
koncowi).

. Uprawnienia administratora do wydawania instrukcji / Miejsce przetwarzania
danych

3.1. Dane sa przetwarzane wylacznie w ramach zawartych umoéw oraz zgodnie
z udokumentowanymi instrukcjami administrator danych (por. art. 28 ust. 3 lit.
a RODO). Instrukcje administratora danych stanowia zatacznik 3, umowa
gtédwna, niniejsza umowa oraz w stosownych przypadkach, ustawienia
dokonane przez klienta dotyczace korzystania z produktu podmiotu
przetwarzajacego. W ramach opisu zlecenia przetwarzania danych zawartego
w niniejszej Umowie Klient zastrzega sobie prawo do wydania wyczerpujacych
instrukcji dotyczacych rodzaju, zakresu i procedury przetwarzania danych,
ktore Klient moze doprecyzowac w drodze indywidualnych instrukcji. Zmiany
przedmiotu przetwarzania oraz zmiany proceduralne wymagaja wspdlnego
uzgodnienia i udokumentowania. Wszelkie dodatkowe koszty poniesione w
zwiazku z tym sa wynagradzane przez Administratora na zasadzie rozliczenia
wedtug czasu i materiatéw. Podmiot przetwarzajacy moze przekazywac
informacje osobom trzecim lub osobie, ktorej dane dotycza, wytacznie za
uprzednia pisemna zgoda administratora.

3.2. Pisemne potwierdzenie ustnych instrukcji zostanie niezwtocznie
przekazane przez administratora danych na pismie lub poczta elektroniczna (w
formie tekstowej). Podmiot przetwarzajacy nie bedzie wykorzystywat danych
do zadnych innych celéw, a w szczegdlnosci nie bedzie uprawniony do
przekazywania ich osobom trzecim. Wyjatek stanowia kopie zapasowe, o ile sa
one niezbedne do zapewnienia prawidtowego przetwarzania danych, a takze
dane niezbedne do wypetnienia obowiazkow prawnych wynikajacych z prawa
Unii lub prawa panstwa cztonkowskiego UE oraz do wypetnienia obowiazkéw
dotyczacych przechowywania danych.

3.3. Podmiot przetwarzajacy musi niezwtocznie poinformowac administratora
zgodnie z art. 28 ust. 3 akapit drugi RODO, jezeli uwaza, ze polecenie narusza
przepisy o ochronie danych. Podmiot przetwarzajacy ma prawo zawiesic
wykonanie danego polecenia do czasu jego potwierdzenia lub zmiany przez
osobe odpowiedzialna u administratora.

3.4. Przetwarzanie danych administratora przez podmiot przetwarzajacy
odbywa sie na terenie UE/EOG. Podmiot przetwarzajacy jest zobowiazany do
poinformowania administratora przed rozpoczeciem przetwarzania danych



administratora o istnieniu obowiazku prawnego wynikajacego z prawa Unii lub
prawa panstwa cztonkowskiego UE, naktadajacego na podmiot przetwarzajacy
obowiazek przetwarzania danych administratora w innym miejscu, chyba ze
takie powiadomienie jest zabronione przez prawo. Wszelkie przekazywanie
danych, w tym przekazywanie w ramach podwykonawstwa, do panstwa
trzeciego poza terytorium UE/EOG lub do organizacji miedzynarodowej
wymaga uprzedniej zgody administratora, jak opisano ponizej w pkt 6.1.2, i
moze miec miejsce wytacznie po spetnieniu szczegolnych wymogow art. 44 i
nastepnych RODO (np. decyzja Komisji w sprawie adekwatnosci, standardowe
klauzule umowne i zatwierdzony kodeks postepowania).

. Poufnosé

4.1. Podmiot przetwarzajacy zapewnia, ze pracownikom zaangazowanym w
przetwarzanie danych osobowych oraz innym osobom pracujacym dla
podmiotu przetwarzajacego zabrania sie przetwarzania danych osobowych
poza zakresem instrukcji. Ponadto podmiot przetwarzajacy zapewnia, ze osoby
upowaznione do przetwarzania danych osobowych zobowiazaty sie do
zachowania poufnosci lub podlegaja odpowiedniemu prawnemu obowiazkowi
zachowania tajemnicy. Obowiazek zachowania poufnosci / tajemnicy pozostaje
w mocy po wygasnieciu Umowy.

. Srodki techniczno-organizacyjne

5.1. W ramach swojego zakresu odpowiedzialnosci podmiot przetwarzajacy
dane zorganizuje swoja strukture wewnetrzna w taki sposob, aby spetniata
ona szczegdlne wymogi w zakresie ochrony danych. Podmiot przetwarzajacy
dane podejmie odpowiednie srodki techniczne i organizacyjne w celu ochrony
danych osobowych administratora danych, ktdre spetniaja wymogi art. 32
RODO. W szczegdlnosci srodki techniczne i organizacyjne nalezy podjac¢ w taki
sposob, aby na state zagwarantowac poufnosé, integralnosc, dostepnosc i
odpornosé systeméw i ustug zwiazanych z przetwarzaniem danych. Srodki
techniczne i organizacyjne opisano w zataczniku 1 do niniejszej umowy.
Administrator jest Swiadomy tych srodkéw technicznych i organizacyjnych i
odpowiada za zapewhnienie, ze zapewniaja one odpowiedni poziom ochrony
przed ryzykiem zwiazanym z przetwarzanymi danymi.

5.2. Srodki techniczne i organizacyjne podlegaja postepowi technicznemu i
dalszemu rozwojowi. W zwiazku z tym Podmiot przetwarzajacy ma prawo
wdrozyc¢ alternatywne srodki zapewniajace odpowiedni poziom
bezpieczenstwa. Nie moze to jednak skutkowad obnizeniem poziomu
bezpieczenstwa okreslonego w niniejszej Umowie. Istotne zmiany nalezy
udokumentowad.

5.3. Srodki techniczne i organizacyjne wymieniono w zataczniku 1 do niniejszej
umowy.

. Podwykonawcy

6.1. Zatrudnienie i/lub zmiana podwykonawcéw przez Podmiot przetwarzajacy
jest dozwolona wytacznie za zgoda Administratora.



6.2. Administrator wyraza zgode na wykorzystanie lub zmiane kolejnych
podwykonawcow przetwarzajacych dane, o ile podmiot przetwarzajacy
powiadomi administratora o tym fakcie na pismie (wystarczy wiadomos¢ e-
mail) na trzydziesci (30) dni przed rozpoczeciem przetwarzania danych.
Administrator moze zgtosi¢ sprzeciw wobec wykorzystania nowego
podwykonawcy przetwarzajacego dane lub wprowadzonej zmiany. W
przypadku braku sprzeciwu w wyzej wymienionym terminie uznaje sie, ze
wyrazono zgode na wykorzystanie lub zmiane. Administrator przyjmuje do
wiadomosci, ze w niektdérych przypadkach swiadczenie ustugi nie bedzie
mozliwe bez wykorzystania konkretnego podwykonawcy przetwarzajacego. W
takich przypadkach kazda ze stron ma prawo do rozwigzania umowy bez
wypowiedzenia. Jezeli sprzeciw wynika z istotnych wzgledow zwiazanych z
ochrona danych i nie jest mozliwe wypracowanie akceptowalnego rozwiagzania
miedzy stronami, administratorowi przystuguje szczegdilne prawo do
rozwigzania umowy. Administrator zgtasza podmiotowi przetwarzajacemu
zamiar rozwigzania umowy na piSmie w ciagu tygodnia od niepowodzenia w
osiagnieciu satysfakcjonujacego rozwiazania. Podmiot przetwarzajacy moze
usunad przyczyne sprzeciwu w ciagu dwoéch tygodni od otrzymania
oswiadczenia o zamiarze. Jesli przyczyna sprzeciwu nie zostanie usunieta,
administrator moze ogtosi¢ specjalne wypowiedzenie, ktore staje sie
skuteczne z chwila jego otrzymania.

6.3. Podmiot przetwarzajacy dane powinien sformutowad postanowienia
umowne z podwykonawcami przetwarzania danych w taki sposéb, aby
zawieraty one te same zobowiazania dotyczace ochrony danych, jakie
okreslono w niniejszej Umowie, z uwzglednieniem charakteru i zakresu
przetwarzania danych w ramach umowy podwykonawczej. Zobowiazanie
podwykonawcy przetwarzajacego dane musi zostac¢ ztozone na pismie lub w
formie elektroniczne;j.

6.4. Stosunki podwykonawcze w rozumieniu niniejszego postanowienia nie
obejmuja ustug, z ktérych przetwarzajacy korzysta u oséb trzecich jako ustug
pomochniczych w celu wsparcia realizacji umowy. Obejmuja one na przyktad
ustugi telekomunikacyjne, konserwacje i obstuge uzytkownikéw, personel
sprzatajacy, inspektorow lub utylizacje nosnikéw danych. Jednakze
Przetwarzajacy jest zobowigzany do zawarcia odpowiednich i zgodnych z
prawem umow oraz do podjecia srodkow kontroli w celu zapewnienia ochrony i
bezpieczenstwa danych Administratora, nawet w przypadku ustug
pomochniczych zlecanych podmiotom zewnetrznym.

. Prawa oséb, ktorych dane dotycza

7.1. Podmiot przetwarzajacy wspiera administratora w miare swoich
mozliwosci w zakresie spetniania wnioskdéw i roszczen oséb, ktorych dane
dotycza, zgodnie z rozdziatem IlIl RODO.

7.2. Platforma zarzadzania zgodami (CMP) udostepniona przez Podmiot
przetwarzajacy stuzy jako zautomatyzowany system stuzacy do uzyskiwania
zgody od uzytkownikow Administratora (uzytkownikéw koncowych), a w
ramach CMP uzytkownik koncowy moze odpowiednio skorzystac¢ z prawa do



cofniecia zgody. W odniesieniu do innych praw osdéb, ktérych dane dotycza,
ktorych wykonywanie nie jest mozliwe za posrednictwem funkcji CMP, Podmiot
przetwarzajacy udziela jedynie informacji na temat danych przetwarzanych w
imieniu Administratora, koryguje lub usuwa takie dane lub odpowiednio
ogranicza przetwarzanie danych na polecenie Administratora. W przypadku,
gdy osoba, ktdérej dane dotycza, skontaktuje sie bezposrednio z Podmiotem
przetwarzajacym w celu uzyskania informacji, sprostowania lub usuniecia
swoich danych, a takze w odniesieniu do ograniczenia przetwarzania danych,
Podmiot przetwarzajacy przekaze ten wniosek Administratorowi bez zbednej
zwtoki.

8. Obowiazki podmiotu przetwarzajacego w zakresie wspoétpracy

8.1. Podmiot przetwarzajacy wspiera administratora w wypetnianiu
obowigzkow dotyczacych bezpieczenstwa danych osobowych, obowiazkéw
zgtaszania naruszen ochrony danych, ocen skutkéw dla ochrony danych oraz
uprzednich konsultacji, okreslonych w art. 32-36 RODO.

8.2. W odniesieniu do ewentualnych obowiazkow administratora w zakresie
powiadamiania i zgtaszania zgodnie z art. 33 i art. 34 RODO obowiazuja
nastepujace zasady: Podmiot przetwarzajacy jest zobowiazany (i) do
niezwtocznego poinformowania administratora o kazdym naruszeniu ochrony
danych osobowych oraz (ii) w przypadku takiego naruszenia do zapewnienia
administratorowi, w razie potrzeby, odpowiedniego wsparcia w wypetnianiu
jego obowiazkéow wynikajacych z art. 33 i 34 RODO (art. 28 ust. 3 zdanie 2 lit. f
RODO). Powiadomienia zgodnie z art. 33 lub 34 RODO (powiadomienia i
zgtoszenia naruszen ochrony danych osobowych) na rzecz administratora
moga by¢ dokonywane przez podmiot przetwarzajacy wytacznie po otrzymaniu
wczesniejszych instrukcji zgodnie z sekcja 3 niniejszej umowy.

8.3. Jezeli administrator danych ma obowiazek powiadomienia lub zgtoszenia
w przypadku incydentu zwiazanego z bezpieczenstwem, podmiot
przetwarzajacy jest zobowiazany do udzielenia administratorowi wsparcia na
jego koszt. W przypadku gdy incydent zwiagzany z bezpieczenstwem wynika z
obszaru ryzyka podmiotu przetwarzajacego, administrator danych nie jest
zobowiazany do zwrotu kosztow.

9. Inne obowiazki Podmiotu przetwarzajacego

9.1. Podmiot przetwarzajacy niezwtocznie informuje administratora o
dziataniach kontrolnych i srodkach podjetych przez organ nadzorczy zgodnie z
art. 58 RODO. Ma to réwniez zastosowanie, jezeli organ nadzorczy prowadzi
dochodzenie w sprawie podmiotu przetwarzajacego zgodnie z art. 83 RODO.

9.2. Podmiot przetwarzajacy zapewnia kontrole prawidtowego wykonywania i
realizacji umowy poprzez regularne kontrole wewnetrzne, w szczegélnosci w
zakresie przestrzegania i, w razie potrzeby, niezbednego dostosowania
przepisow i sSrodkow stuzacych realizacji umowy.

10. Prawo administratora do informacji i kontroli



11.

12.

10.1. Administrator ma prawo zazadac informacji wymaganych na mocy art. 28
ust. 3 lit. h) RODO w celu wykazania, ze Podmiot przetwarzajacy wywiazat sie z
uzgodnionych zobowiazan, a takze przeprowadzac kontrole w porozumieniu z
Podmiotem przetwarzajacym lub zlecac ich przeprowadzenie audytorom
wyznaczonym w poszczegolnych przypadkach.

10.2. Strony uzgadniaja, ze Podmiot przetwarzajacy ma prawo przedtozyc
Administratorowi przekonujaca dokumentacje w celu wykazania wypetnienia
swoich zobowiazan oraz wdrozenia srodkéw technicznych i organizacyjnych.
Przekonujaca dokumentacje mozna dostarczy¢ poprzez przedstawienie
pisemnego raportu wykazujacego zgodnos¢ w zakresie bezpieczenstwa
zapewnianego przez Podmiot przetwarzajacy.

10.3. Nie ma to wptywu na prawo administratora do przeprowadzania kontroli
na miejscu. Administrator powinien jednak rozwazy¢, czy kontrola na miejscu
jest nadal konieczna po przedtozeniu istotnej dokumentacji, w szczegoélnosci
biorac pod uwage koniecznosc¢ zapewnienia ciagtosci biezacej dziatalnosci
operacyjnej podmiotu przetwarzajacego.

10.4. Administrator ma prawo upewnic sie co do przestrzegania niniejszej
Umowy przez Podmiot przetwarzajacy w ramach jego dziatalnosci
gospodarczej poprzez kontrole wyrywkowe, ktdére co do zasady musza by¢
zapowiadane z odpowiednim wyprzedzeniem. Podmiot przetwarzajacy
zobowiazuje sie do przekazania Administratorowi, na jego zadanie, informacji
niezbednych do wypetnienia jego obowiazku przeprowadzania kontroli oraz do
udostepnienia odpowiedniej dokumentacji.

Usuniecie danych i zwrot nosnikéw danych

11.1. W przypadku rozwigzania Umowy Podmiot przetwarzajacy, zgodnie z
wyborem i na zadanie Administratora, przekaze mu bez zbednej zwtoki,
najpozniej w ciagu 30 dni, wszystkie dokumenty, wyniki przetwarzania i
wykorzystania oraz pliki danych zwigzane ze stosunkiem umownym, ktore
znalazty sie w posiadaniu Podmiotu przetwarzajacego w ramach realizacji
Umowy, lub zniszczy je zgodnie z przepisami o ochronie danych po uzyskaniu
uprzedniej zgody. To samo dotyczy materiatéw testowych i odrzuconych.
Protokot usuniecia zostanie przedtozony na zadanie. W drodze odstepstwa, w
odniesieniu do kopii zapasowych wykonanych przez Podmiot przetwarzajacy
obowiazuje okres na usuniecie lub przekazanie nie dtuzszy niz 6 miesiecy.

11.2. Dokumentacja potwierdzajaca prawidtowe i zgodne z przepisami
przetwarzanie danych bedzie przechowywana przez Podmiot przetwarzajacy
zgodnie z odpowiednimi okresami przechowywania danych, réwniez po
wygasnieciu umowy. Podmiot przetwarzajacy moze przekazacd ja
Administratorowi po wygasnieciu umowy w celu zwolnienia go z
odpowiedzialnosci.

Odpowiedzialnos¢

12.1. Odpowiedzialnos¢ stron wynikajaca z niniejszej Umowy podlega
wewnetrznym postanowieniom dotyczacym odpowiedzialnosci zawartym w



13.

Ogodinych Warunkach Handlowych Podmiotu przetwarzajacego, o ile nie
okreslono inaczej w opisie ustugi lub w odrebnej umowie miedzy stronami. W
odniesieniu do zewnetrznej odpowiedzialnosci prawnej zastosowanie maja
przepisy art. 82 RODO.

Postanowienia rézne

13.1. Wszelkie zmiany i uzupetnienia niniejszej Umowy oraz wszystkich jej
elementéw wymagaja formy pisemnej, ktora moze miec¢ réwniez postac
elektroniczna (tekstowa), oraz wyraznego oswiadczenia, ze stanowia one
zmiane lub uzupetnienie niniejszych warunkow. Dotyczy to rowniez wszelkich
odstepstw od wymogu formy pisemnej.

13.2. Postanowienia niniejszej Umowy pozostaja w mocy po wygasnieciu
Umowy Giéwnej i obowiazuja do momentu catkowitego zniszczenia lub zwrotu
Kontrolerowi wszystkich danych osobowych.

13.3. W pozostatym zakresie zastosowanie maja postanowienia Umowy
Giéwnej / umowy.

13.4. Niewaznos¢ jakiejkolwiek czesci niniejszej Umowy nie wptywa na
waznos¢ pozostatej czesci Umowy.
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